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* Procede pour utiliser un terminal sans fil, dans un reseau 
local conforme a la norme IEEE 802.1 Q, et dispositif d'interface radio 
pour la mise en ceuvre de ce procede 

L'invention concerne un procede pour utiliser un terminal sans fil, dans 
5 un reseau local conforme a la norme IEEE 802. 1Q, et un dispositif d'interface 
radio pour la mise en oeuvre de ce procede. 

Cette norme permet de definir, utiliser, et administrer un reseau local 
constitue de plusieurs sous-reseaux logiques appeles reseaux locaux virtuels 
(Virtual Local Area Network ou VLAN). Ces sous-reseaux logiques peuvent 

10 eventuellement utiliser des technologies differentes (Ethernet, Token Ring, etc) et 
ils sont relies entre eux par des ponts. Des routeurs sont utilises en outre pour 
etablir des connexions entre des terminaux appartenant a des sous-reseaux 
physiques quelconques. 

L'invention concerne plus particulierement les reseaux locaux utilisant le 

15 protocole Internet pour le routage ; le protocole Ethernet, ou Token Ring, etc, 
etant utilise pour les liaisons. 

Un reseau local subdivise en plusieurs reseaux virtuels permet de definir 
des groupes de terminaux pouvant echanger des donnees entre eux, quelle que 
soit ^architecture physique du reseau, et il permet eventuellement de restreindre 

20 ou d'interdire I'echange de donnees entre des terminaux appartenant d des 
groupes differents, pour des raisons de securite. Pour exploiter des reseaux 
virtuels, un pont doit pouvoir distinguer, chaque fois qu'il reqoit une trame, a 
quel reseau virtuel appartient cette trame. 

La norme IEEE 802.3 definit un format qui ne permet pas de distinguer 

25 explicitement ces reseaux virtuels. La norme IEEE 802.1 Q en est une extension 
qui definit une trame dite etiquetee, permettant de distinguer explicitement une 
pluralite de reseaux virtuels. Dans chaque trame, un champ « type de trame » 
(Plus precisement, un champ « longueur/type ») indique si cette trame est 
etiquetee ou non. Si elle est etiquetee, un champ « etiquette » contient un numero 

30 de douze bits, qui identifie explicitement un reseau virtuel. La norme 802. 1Q 
interdit qu'un routeur ou un commutateur envoie des trames des deux types sur 
un meme segment de reseau, pour un meme reseau virtuel. Selon cette norme, 
on peut configurer individuellement les ports d'un routeur ou d'un commutateur 
pour qu'ils etiquetent les trames appartenant d un reseau virtuel donne. Un 

35 routeur conforme d la norme IEEE 802.1 Q peut emettre sur une meme liaison 
des trames appartenant d differents reseaux virtuels. 

On connaTt trois procedes pour definir I'appartenance d'une trame d un 
reseau virtuel : 
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- d'apres I'identite du port qui reqoit cette frame ; 

- d'apres I'adresse physique du terminal qui a emis cette trame (Medium 
Access Control Address du protocole Ethernet, ou Token Ring, etc) ; 

- ou d'apres I'adresse Internet d'origine, que contient chaque trame et 
5 qui constitue I'adresse logique du terminal qui a emis la trame (Tous les 

terminaux appartenant a un meme sous-reseau logique ont des adresses Internet 

respectives qui comportent un certain nombre de bits identiques qui servent a 

identifier le sous-reseau, pour les operations de routage). 

Pour ces trois procedes, on peut determiner I'appartenance d'une trame 
10 soit d partir de regies logiques, soit en lisant une etiquette inseree dans la trame 

et contenant explicitement un identificateur de reseau virtuel. 

La figure 1 represente schematiquement un exemple de reseau local de 

type connu, dans lequel deux reseaux locaux virtuels sont distingues grace aux 

adresses Internet des terminaux. II comporte : 
15 - deux commutateurs Ethernet SW1 et SW2 relies entre eux par une 

liaison IEEE 802.1 Q pour que des terminaux situes de part et d'autre, mais 

appartenant a un meme reseau virtuel, puissent communiquer ; 

- un terminal filaire Tl relie a un port n°l du commutateur SW1 ; 

- deux terminaux filaires T2 et T3 relies par un bus a un port n°2 du 
20 commutateur SW1 ; 

- un terminal filaire T4 relie a un port n°3 du commutateur SW1 ; 

- un terminal filaire T5 relie a un port n°l du commutateur SW2 ; 

- un terminal filaire T6 relie a un port n°2 du commutateur SW2 ; 

- et deux terminaux filaires T7 et T8 relies par un bus a un port n°3 du 
25 commutateur SW2. 

Dans cet exemple, un reseau virtuel VLAN 1 est identifie par le mot 
binaire 192.168.1 qui constitue les trois premiers octets de I'adresse Internet de 
chacun des terminaux Tl, T3, T5, T6. Un reseau virtuel VLAN 2 est identifie par 
le mot binaire 192.168.2 et par le mot binaire 192.168.3 qui constituent 

30 respectivement les trois premiers octets de I'adresse Internet de chacun des 
terminaux T2, T4, et T7, T8. Ces deux mots binaires differents correspondent a 
deux sous-reseaux logiques differents. Les adresses Internet de ces terminaux 
different les unes des autres par le quatrieme et dernier octet. Le port n°2 du 
commutateur SW1 doit etre conforme a la norme IEEE 802.1 Q pour pouvoir 

35 communiquer avec les terminaux T2 et T3 appartenant a deux reseaux virtuels 
differents. 

II peut etre necessaire de deplacer physiquement un terminal, tout en 
conservant son appartenance a un reseau virtuel. On deconnecte alors la liaison 
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filaire de ce terminal, on le deplace, puis on le reconnecte. Le processus 
d'identification de reseau virtuel continue a fonctionner sans qu'il soit necessaire 
de reconfigurer le terminal deplace, ni les commutateurs, parce que dans ce 
reseau I'appartenance des trames a un reseau virtuel est determinee d'apres 
5 I'adresse Internet du terminal qui a emis cette trame. 

Maintenant, on utilise de plus en plus des terminaux mobiles relies par 
radio a des bornes emettrices-r6ceptrices fixes, appelees points d'acces, qui sont 
reliees a un reseau local. II existe aussi des cartes d'interface reseau, sans fil, 
pour relier par radio des terminaux a un reseau local, ces terminaux etant par 

10 exemple des ordinateurs portables, qui etaient auparavant relies a un reseau 
local par une liaison filaire. II arrive done plus frequemment qu'un terminal soit 
deconnecte d'un segment du reseau local puis soit reconnecte d un autre 
segment du reseau local. II est souhaitable de pouvoir encore decomposer un 
reseau local en plusieurs reseaux virtuels. II se pose done le probleme de 

15 permettre a ces terminaux mobiles de changer de point d'acces radio tout en 
conservant leur appartenance a un reseau virtuel donn6, et en conservant leurs 
adresses Internet d'origine. 

Quand on utilise une liaison radio, il n'est pas possible d'appliquer 
directement les procedes connus permettant de distinguer le reseau virtuel 

20 auquel appartient chaque terminal. En effet, les points d'acces radio connus ne 
suivent que partiellement la norme IEEE 802.1 Q . En particulier, ils transmettent 
les trames Ethernet sans modifier les champs des en-tetes, concernant cette 
norme, e'est a dire le champ type de trame (etiquetee ou non) et le champ 
etiquette. Un port de commutateur qui regoit des trames via une telle liaison 

25 radio ne peut identifier I'appartenance de chaque trame que par I'application de 
regies predefinies. Si un point d'acces radio etait en liaison radio simultanement 
avec deux terminaux mobiles appartenant d des reseaux virtuels differents, le 
port du commutateur auquel ce point d'acces serait rattache, modifierait 
constamment I'appartenance de ce port d un reseau virtuel. Ce commutateur 

30 serait done, d certains moments, incapable de transmettre des trames en 
direction d'un terminal mobile donne appartenant d un reseau virtuel autre que 
celui auquel le port est attribue d I'instant considere. 

La requete pour commentaire IETF RFC 2002 decrit un procede appele 
Internet mobile qui resout ce probleme parce qu'il permet de joindre un terminal 

35 grace d son adresse Internet d'origine. Ce procede connu a pour inconvenient 
d'introduire un temps de latence, non negligeable pour certains services, lors de 
chaque changement de sous-reseau consecutif d un changement de point 
d'acces radio. En effet, chaque terminal doit s'enregistrer aupres du routeur du 
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sous-reseau visite, et du routeur du sous-reseau d'origine. Ce procede necessite 

en outre d'utiliser des routeurs, et des terminaux sans fil, construits 

specifiquement pour appliquer ce procede. 

Le but de ['invention est de remedier a ces inconvenients. 
5 Un premier objet de ['invention est un procede pour utiliser un terminal 

sans fil dans un reseau local conforme a la norme IEEE 802.1 Q, ce reseau 

comportant une pluralite de terminaux appartenant respectivement a une 

pluralite de reseaux virtuels ; ces terminaux ayant chacun une adresse Internet ; 

caracterise en ce qu'il consiste a : 

10 - configurer selon la norme IEEE 802.1 Q un port d'un commutateur 

du reseau ; 

- etablir une liaison via ce port et via un point d'acces radio transparent 
pour les trames conformes a la norme IEEE 802. 1Q ; 

- et inscrire dans I'en-tete de chaque trame emise par ce terminal, en 
15 direction du reseau, un identificateur de reseau virtuel, conformement a la 

norme IEEE 802. 1Q. 

Ainsi, lorsqu'une trame emise par un terminal sans fil arrive sur le port 
d'un commutateur, elle est toujours etiquetee explicitement avec un identificateur 
de reseau virtuel. Le port ayant ete configure conformement a la norme IEEE 

20 802.1 Q, il lit cette etiquette et n'a done aucun probleme pour connaTtre de 
maniere exacte a quel reseau virtuel appartient chaque trame, bien que les 
trames reques proviennent de differents reseaux virtuels. 

Lorsque ce port doit emettre une trame vers un terminal sans fil, il n'a 
pas de probleme pour accepter cette trame, quel que soit le reseau virtuel 

25 auquel elle appartient, parce qu'il est configure conformement a la norme IEEE 
802. 1Q. 

Un second objet de I'invention est un dispositif d'interface radio pour 

terminal sans fil, pour utiliser ce terminal dans un reseau local conforme a la 

norme IEEE 802.1 Q, ce reseau comportant une pluralite de terminaux 

30 appartenant respectivement a une pluralite de reseaux virtuels ; ces terminaux 

ayant chacun une adresse Internet ; 

caracterisee en ce que cette interface comporte des moyens pour 

inscrire dans I'en-tete de chaque trame emise par ce terminal, en direction du 

reseau, un identificateur de reseau virtuel. 
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I'invention sera mieux comprise et d'autres caracteristiques apparaTtront 
a I'aide de la description ci-dessous et des figures raccompagnant : 

- La figure 1 (decrite ci-dessus) represente schematiquement un - 
exemple de reseau local de type connu, dans lequel deux reseaux locaux virtuels 

5 sont distingues grace aux adresse Internet des terminaux . 

- La figure 2 represente schematiquement un exemple de reseau local 
mettant en ceuvre le procede selon I'invention. 

- La figure 3 represente schematiquement un exemple de terminal 
sans fil comportant un dispositif d'interface radio selon I'invention. 

10 L' exemple de reseau represente sur la figure 2 comporte : 

- un routeur R relie a un commutateur Ethernet SWT 2, qui est lui-meme 
relie a deux commutateurs Ethernets SW1 1 et SW13 ; 

- un point d'acces radio API relie au port 1 du commutateur SW1 1 ; 

- un terminal filaire Tl 1 relie au port 2 du commutateur SW1 1 ; 
15 - un terminal filaire T12 relie au port 1 du commutateur SW12 ; 

- un terminal filaire Tl 3 relie au port 2 du commutateur SW1 2 ; 

- un terminal filaire Tl 4 relie au port 1 du commutateur SW1 3 ; 

- un point d'acces radio AP2 relie au port 2 du commutateur SW1 3 ; 

- deux terminaux sans fil WT1 et WT2, qui sont deux terminaux 
20 multifonctions (par exemple radiotelephone et assistant personnel). 

Les commutateurs SW1 1, SW12, SW13 sont relies entre eux. La liaison 
entre le routeur R et le commutateur SW12 est conforme a la norme IEEE 802. Q, 
c'est a dire que les trames sont etiquetees avec un identificateur de reseau 
virtuel. Le port 1 du commutateur SW1 1, le port 2 du commutateur SWT 3, les 

25 ports qui relient les commutateurs SW1 1, SW12, SWT 3 entre eux, et le port qui 
relie le commutateur SW12 au routeur R sont configures conformement a la 
norme IEEE 802. 1Q. 

Les points d'acces radio API et AP2 sont classiques mais sont choisis 
parmi ceux qui sont transpa rents aux trames conformes a la norme IEEE 

30 802. 1Q. 

Dans cet exemple, les regies d'appartenance a un reseau virtuel sont les 
suivantes. Un reseau virtuel VLAN V est identifie par le mot binaire 192.168.1 
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contenu dans les trois premiers octets de I'adresse Internet de chacun des 
terminaux WT1, Til, T13. Un reseau virtuel VLAN 2' est identifie par le mot 
binaire 192.168.2 contenu dans les trois premiers octets de I'adresse Internet de 
chacun des terminaux T12, T14, WT2. Les adresses Internet de ces terminaux 
5 different les unes des autres par le quatrieme et dernier octet. Par exemple, le 
terminal WT1 a une adresse Internet, TID, egale a 192.168.1.3, dans laquelle le 
champ 192.168.1 permet de reconnoitre I'appartenance d'une trame au reseau 
virtuel VLANV, lorsque cette trame n'est pas etiquetee avec I'identificateur ID1 
de ce reseau virtuel. 

10 La figure 3 represente schematiquement le schema synoptique d'un 

terminal sans fil, WT1 par exemple, comportant un dispositif d'interface radio 31 
selon ['invention, et un circuit 35 de traitement de donnees. Ce dispositif 31 
comporte : 

- un circuit 32 d'emission/reception de trames radio, 

15 . un circuit 33 de formation/decomposition de trames Ethernet, 

- et un circuit 34 de memorisation d'un identificateur de reseau virtuel. 
Le circuit 33 inscrit dans le champ etiquette d'une trame Ethernet 

I'identificateur ID! propre au reseau virtuel VLANT auquel appartient le terminal 
WT1. Cet identificateur de reseau virtuel est un numero constitue de 12 bits 

20 conformement a la norme IEEE 802.1 Q. Le circuit 33 est intercale entre le circuit 
35 de traitement de donnees et le circuit 32 d'emission/reception de trames 
radio. Le circuit 33 fournit au circuit 32 des trames Ethernet a emettre, alors que 
le circuit 32 fournit au circuit 33 des trames Ethernet revues. Le circuit 35 de 
traitement de donnees fournit au circuit 33 de formation/decomposition de 

25 trames Ethernet des paquets Internet a emettre. Le circuit 33 fournit au circuit 35 
des paquets Internet reques. 

Le circuit 34 de memorisation d'un identificateur de reseau virtuel peut 
etre realise selon deux variantes : 

- Si I'identificateur de reseau virtuel est fixe, le circuit 34 peut etre 
30 constitue d'un dispositif pour memoriser un identificateur qu'un administrateur 

de reseau saisit au moyen d'un clavier, par exemple, afin de configurer 
manuellement I'interface radio de ce terminal. 
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- Si I'identificateur de reseau virtuel change frequemment (par exemple, 
si les adresses Internet sont attributes dynamiquement) le circuit 34 peut etre 
constitue de moyens logiciels pour determiner automatiquement un identificateur 
en fonction de I'adresse Internet du terminal, et selon des regies d'appartenance 
5 a un reseau virtuel. 

Lorsqu'une trame arrive a un port d'un commutateur SW11, SW12, 
SW13, et si ce port n'est pas configure conformement a la norme IEEE 802. 1Q , 
ce port applique des regies pour determiner I'appartenance a un reseau virtuel, 
d'apres I'adresse Internet d'origine de la trame. Par exemple, le port 1 du 
10 commutateur SW13 extrait, de I'adresse Internet 192.168.2.2 du terminal T14, 
le champ 192.168.2, et en deduit que cette trame appartient au reseau virtuel 
VLAN2' parce que ce champ satisfait d la regie d'appartenance du reseau virtuel 
VLAN2'. 

Pour les terminaux mobiles, tels que WT1 et WT2, les trames Ethernet 

1 5 sont etiquetees puis encapsulees dans des trames radio crees par les dispositifs 
d'interface radio de ces terminaux. Lorsqu'une trame Ethernet arrive sur le port 2 
du commutateur SW13, elle est done toujours etiquetee avec un identificateur de 
reseau virtuel. La trame comporte une etiquette ID1 si elle vient du terminal WT1 , 
ou ID2 si elle vient du terminal WT2. Le commutateur SW13 connait ainsi de 

20 maniere directe et certaine a quel reseau virtuel appartient cette trame. 

Supposons que le terminal WT1 se deplace alors qu'il est en cours de 
communication via le point d'acces radio API. II sort de la zone couverte par le 
point d'acces radio API rattache au commutateur SWT 1 , et entre dans la zone 
couverte par le point d'acces radio AP2, qui est rattache au commutateur SW13 

25 different de SW1 1 . Par hypothese, I'ancien et le nouveau points d'acces radio 
utilises appartiennent au meme sous-reseau physique, e'est a dire sont relies 
directement, ou via des commutateurs, a un meme routeur. 

Le terminal WT1 continue d'appartenir au reseau virtuel VLANV parce 
qu'il emet des trames Ethernet (encapsulees dans des trames radio) dont les en- 

30 tetes contiennent toujours le meme identificateur de reseau virtuel, ID1, et parce 
que le port 2 du commutateur SW13 est configure conformement d la norme 
IEEE 802. 1Q. 
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Dans cet exemple, les terminaux sans fils incorporent un dispositif 
d'interface reseau radio conformes a I'invention. Dans d'autres exemples, tels 
que des ordinateurs personnels portables, le dispositif d'interface reseau radio 
est une carte reseau amovible enfichee sur un port du terminal. 

L'utilisation du procede selon I'invention a les avantages suivants : 

II permet de reutiliser.des commutateurs Ethernets deja existants, qui sont 
aptes d supporter des reseaux virtuels identifies par des adresses Internet. 

Les terminaux mobiles peuvent conserver une adresse Internet constante. 
Ces terminaux peuvent avoir des adresses de sous-reseau differentes, dans un 
meme sous-reseau physique. 

Les domaines de diffusion coincident avec les reseaux virtuels. 
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REVINDICATIONS : 

1) Procede pour utiliser un terminal sans fil (WT1) dans un reseau local 
conforme a la norme IEEE 802.1 Q, ce reseau comportant une pluralite de- 
terminaux (WT1 1 , WT12, Til, T14) appartenant respectivement a une 
5 pluralite de reseaux virtuels (VLANV, VLAN2') ; ces terminaux ayant chacun une 
adresse Internet ; 

caracterise en ce qu'il consiste d : 

- configurer selon la norme IEEE 802. 1Q un port (2) d'un commutateur 
(SW13) du reseau ; 

10 - etablir une liaison via ce port (2) et via un point d'acces radio (AP2) 

transparent pour les trames conformes a la norme IEEE 802. 1Q ; 

- et inscrire dans I'en-tete de chaque trame emise par ce terminal, en 
direction du reseau, un identificateur de reseau virtuel (ID1, ID2), conformement 
a la norme IEEE 802. 1Q. 

15 2) Dispositif d'interface radio pour terminal sans fil (WT1 1, WT12) pour 

utiliser ce terminal dans un reseau local conforme a la norme IEEE 802.1 Q, ce 
reseau comportant une pluralite de terminaux (WT11, WT12, Til, T14) 
appartenant respectivement a une pluralite de reseaux virtuels (VLANV, 
VLAN2') ; ces terminaux ayant chacun une adresse Internet ; 

20 caracterisee en ce que cette interface comporte des moyens (33, 34) 

pour inscrire dans I'en-tete de chaque trame emise par ce terminal, en direction 
du reseau, un identificateur de reseau virtue! (IDT, ID2). 

3) Dispositif selon la revendication 2, caracterise en ce que les moyens 
(33, 34) pour inscrire dans I'en-tete comportent des moyens (34) pour 

25 memoriser un identificateur fixe (ID1, ID2). 

4) Dispositif selon la revendication 2, caracterise en ce que les moyens 
(33, 34} pour inscrire dans I'en-tete comportent des moyens (34) pour 
determiner un identificateur (ID1, ID2) en fonction de I'adresse Internet (TID) du 
terminal et selon des regies d'appartenance a un reseau virtuel. 
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